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Cyber-Versicherung

Digitale Chancen nutzen und
Gefahren minimieren.

Unsere moderne Welt ist vernetzt wie nie zuvor und das
Internet ist Idngst zum Dreh- und Angelpunkt geworden.
Der technische Fortschritt kennt keine Grenzen. Elek-
tronische Daten sind wesentlich flr kleine und grosse
Unternehmen. Jedoch sind EDV-Anlagen sowie vernetzte
Produktionsprozesse durch Cyber-Angriffe gefahrdet.
Haben Sie schon einmal an die damit verbundenen
Risiken gedacht? Unsere Baloise KMU Cyber-Versicherung
schitzt Sie genau vor solchen Gefahren.

Schadenbeispiel

Bei einer Uhrenfabrik befdllt ein Computervirus die IT samt
Fertigungssteuerung. Es gehen Daten sowie Produktions-
parameter verloren und der Betrieb steht flr eine Zeit still.
Der Virus muss entfernt und die Daten mussen wiederher-
gestellt werden, damit die IT sowie die Produktion wieder
gestartet werden konnen. Als weitere Folge kommt hinzu,
dass der Abnehmer des Produzenten nicht «just in time»
produzieren kann und deshalb Schadenersatzanspriiche
geltend macht.

Folgende Risiken sind bei uns versichert:

Mit unserer Versicherungslosung profitieren Sie von einem
umfassenden Versicherungsschutz fur alle Cyber-Risiken.
Wir schitzen lhr Unternehmen nicht nur fr die Schdden
durch eine kriminelle Handlung wie z.B. Hacking, Schad-
software, usw. sondern auch durch menschliches
Versagen, wie z.B. den Fehler eines Mitarbeitenden oder
externen Dienstleisters.

lhre Vorteile auf einen Blick
- Umfangreiche Versicherungslosung (inkl. Assistance)
- Fahrldssiges oder vorsdtzliches Verhalten von
Mitarbeitenden ist versichert
- Alle informationsverarbeitenden Systeme
(wie Produktionsmaschinen) sind versichert
- Spezifische Zusatzdeckungen wie
« Cyber-Erpressung
+ Umleitung des elektronischen Zahlungsverkehrs und
von Waren
- Verletzungen von Payment Card Industry (PCI)-
Datensicherheitsstandards (inkl. Vertragsstrafen)
- Update-Garantie (zukiinftige Produktverbesserungen bzw.
Produktinnovationen sind automatisch versichert)
+ 24/7 Schadenhotline: 00800 24 800 800
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Dartber hinaus kdnnen Sie Ihr Versicherungspaket nach Ihren Bedurfnissen auswdhlen:
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Versicherungspakete ECO SMART TOP
Drittschaden  Haftpflicht fiir Vermdgenschdden infolge Informations- ® ° °
sicherheitverletzung
Beeintrdchtigte Verfligbarkeit von Computersystemen ® ® ®
« Datenverlust o o [
+ Unerlaubter Eingriff in IT-Systeme (Hacking) (] (] [
+ Verletzung von Schutzrechten o () ([ )
Verletzung des Datenschutzes oder der Geheimhal- ° ° °
tungspflicht
Verletzungen von Payment Card Industry-Datensicher-
. [ ] [ ] [ )
heitsstandards
Eigenschdden Entfernung von Schadsoftware sowie Wiederherstellung/
Wiederbeschaffung von elektronischen Daten und [ o o
Programmen (Software)
Mehrkosten (z.B. Benltzung anderer IT-Systeme,
.. . . [ (] ()
Uberzeitarbeit usw.)
Elektronischer Zahlungsverkehr (Umleitung elektronischer ° ° °
Zahlentransfer durch Hacker)
Versand von Waren (Umleitung von Waren durch Hacker) (] (] o
Betriebsertragsausfall O [ ] [
Assistance Forensikkosten (z.B. fur die Ermittlung der Ursache usw.) (] ] ()
Kosten im Zusammenhang mit der Verletzung von
Datenschutz und der Geheimhaltungspflicht [ o [
(z.B. die Benachrichtigung der betroffenen Personen usw.)
Krisenmanagement und Reputationsmassnahmen o () [ )
Rechtsschutz bei behoérdlichen Verfahren o o o
Cyber-Erpressung O O o

Lassen Sie sich noch heute eine Offerte rechnen. Unsere Kundenberater stehen lhnen gerne zur Verfiigung oder Sie kdnnen sich
direkt auf baloise.ch/cyber-kmu informieren.

TOP
SMART
ECO

Individuell abgestimmter Schutz fur Ihr
Unternehmen mit unseren vorkonfigurierten Paketen fUr

KMU-Kunden.
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